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- wie man Phishing vermeidet -

=» Wenn Sie diese Fragen Uberwiegend
verneinen, handelt es sich

Ist die Absender-Adresse bekannt?

Wird ein Dokument von diesem Absender erwartet? o ]
Sind Betreff und Inhalt der E-Mail sinnvoll? wahrscheinlich um Spam oder eine
Weist der Link auf ein Ziel, das Sie erwarten wiirden? Phishing-E-Mail

Spam-E-Mails und andere unerwiinschte E-Mails sollten Sie ignorieren und léschen.

Nutzende von RUB-Mail sollten Spam- und Phishing-Mails in den Ordner UCE-TMP
verschieben. So wird der Spam-Filter der RUB trainiert und die Mail spater automatisch
geldscht.

_. E-Mail-Anhéange oder Links konnen ein (@ Kopieren
‘» Schadprogramm enthalten, das sich beim fa R In Outlook: Sie kénnen die
;,:A Offnen der angehingten Datei selbststandig ) ”Mm Absender von Spammails
ladt und den Rechner infiziert. > Weiterleiten (oder uner.W'L'lnschten
I Werbemails) auch
blockieren:

Schadprogramme ,verstecken“ sich oft hinter Formaten
wie z.B. .exe, .bat, .zip, .js., .scr, .docm, .xlsm oder alten
Formaten wie .doc oder .xls. Als E-Mail-Anhange werden
diese Formate blockiert. Bei Download-Links muss man
selbst Acht geben. Auch HTML-Dateien im Anhang sind
haufig schadlich.

BE Kategorisieren >

=>» Mit der rechten Maustaste

= Verwandtes suchen >
QuickSteps N auf die E-Mail klicken,
{ Schnelle Aktionen festlegen... »Junk-E-Mail“ auswéhlen,
2 Regeln > »7Absender sperren
B4 Verschieben > auswahlen

@ An OneNote senden

S Ignorieren
Seien Sie wachsam. Fragen Sie lieber nach und [ S wnkemai >| R absenderspemen |
fordern Sie Dokumente im PDF-Format oder als g i*h“ ;bd[“:d S
JPG/PNG an. Teilen Sie Dokumente im Fileshare —, Diese Gruppe oder Vertlerise nie sperren
(innerhalb der RUB) oder z.B. iiber sichere Dienste
wie Sciebo (auBerhalb der RUB). L BS Junk-£-Mail-Optionen..
Don’ts

Spamfilter einschalten (RUB-Mail)

Links Uberprifen (mit der Maus Uber den Link
fahren)

Eingabe von Zugangsdaten NUR auf zweifelsfrei
echten RUB-Seiten oder zweifelsfrei
identifizierten externen Seiten

Verkiirzte Links und QR-Codes vor dem Klicken
Uberprifen
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= Nicht unter Druck setzen lassen

= Keine Weiterleitung an private E-
Mailadressen

Kein unverschlisselter Versand vertraulicher
Informationen an E-Mailempfanger
aufderhalb der RUB

Kein Unsubscribe/Abbestellen vonSpam-/
Werbemails

=  Spammern niemals antworten

https://informationssicherheit.rub.de/is/downloads/email.pdf
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