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Sicherer Umgang  

mit Hard- und Software 

 

Stabsstelle für Informationssicherheit 

Sichere IT-Systeme – Ihre Verantwortung 

Schützen Sie Ihre Geräte und Daten durch umsichtiges Verhalten und die                     

Einhaltung von Sicherheitsregeln.  

2. Dos und Don’ts im Umgang mit Hard- und Software 

Dos: 

 Nur lizenzierte Software verwenden: 
Nutzen Sie ausschließlich Software, für 

die die RUB eine Lizenz besitzt. 

 Mit eingeschränkten Rechten arbeiten: 

Melden Sie sich nicht mit 
Administratorrechten an, wenn dies nicht 

unbedingt erforderlich ist. 

 Software nur aus verlässlichen Quellen 

installieren: Laden Sie Programme 
ausschließlich von offiziellen App-Stores 

oder direkt von Hersteller-Webseiten 

herunter. 

 Regelmäßige Updates durchführen: 
Installieren Sie Updates für 

Betriebssysteme und Programme zeitnah, 

um Sicherheitslücken zu schließen. 

 Daten regelmäßig sichern: Speichern Sie 

wichtige Daten auf geeigneten Medien wie 
Fileshares oder Netzlaufwerken – nicht 

lokal auf dem Gerät. 

Don’ts: 

 Keine Software oder Online-Dienste ohne 
Absprache nutzen: Installieren oder 

verwenden Sie keine Programme oder 

Dienste, ohne dies mit Ihrem IT-Support 

abzustimmen. 
 Keine Gratis-Software oder 

Werbegeschenke installieren: Meiden Sie 

vermeintlich kostenlose Tools, da diese 

oft Schadsoftware enthalten können. 
 Keine Software-Downloadlinks aus E-

Mails anklicken: Folgen Sie Links nur, 

wenn Sie diese explizit angefordert haben. 

 Keine unbekannten Ladestationen nutzen: 
Laden Sie Ihre Geräte nur an 

vertrauenswürdigen Orten, um 

Manipulationen zu vermeiden. 

 Keine E-Zigaretten oder China-Gadgets 

am USB-Anschluss verwenden: Diese 
Geräte können als „Bad USB“ 

Schadsoftware einschleusen. 

 

3. Schutz Ihrer Zugangsdaten 

Niemals Passwörter oder TANs weitergeben: Geben Sie Ihre Zugangsdaten niemals an Dritte 

weiter – weder telefonisch noch per E-Mail. 

Achtung vor Fake-Anrufen: Seien Sie misstrauisch bei Anrufen, in denen Sie zur Herausgabe von 

Zugangsdaten oder zur Installation von Software aufgefordert werden.  

4. Allgemeine Hinweise 

Daten nicht lokal ablegen: Vermeiden Sie es, sensible Daten auf lokalen Festplatten zu 

speichern.  

Im Zweifel immer fragen: Bei Unsicherheiten oder verdächtigen Vorfällen wenden Sie sich an 

uns: informationssicherheit@ruhr-uni-bochum.de  

Sicheres Verhalten schützt Sie und die Ruhr-Universität!  
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