Flihrungsaufgabe Informationssicherheit

- Das sollten Sie regeln -

Sichere IT-Dienste reichen nicht aus gegen
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Stabsstelle fiir Informationssicherheit

neuartige Angriffe/Schwachstellen
organisatorische Schwachstellen

menschliches Fehlverhalten
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Das konnen Sie tun:

Risiken erkennen und kommunizieren
Awareness im Team ermdglichen
Kommunikation und Kultur

Vorbild sein

Beschaftigte miissen

Uber ihre Zustandigkeiten/Tatigkeiten klar und
nachweisbar informiert werden.

Uber daraus entstehende Risiken und deren Vermeidung
informiert sein.

mit den erforderlichen Ressourcen, Berechtigungen und
Kenntnissen ausgestattet sein, die sie flr ihre Tatigkeiten
bendtigen.

kompetente IT-Betreuung und Ansprechpartner haben.
Uber Team-/RUB-internen Umgang mit Hard-/Software
und IT-Diensten informiert sein.

Uber Kommunikationsregelungen informiert sein.

flr sie relevante gesetzliche und RUB-interne
Regelungen kennen.

Freiraum flr Awareness- und tatigkeitsrelevante
Security-Schulungen erhalten.

(Unterstiitzung durch Vorlagen, Rege-
lungen, Organisation und Technik)

Meldung von Informationssicherheitsvorfallen

1.

Wer muss melden? Alle Beschaftigten, die
einen Verdacht auf einen Vorfall haben.
Wer ist einzubeziehen? Vorgesetzte
Personen/Verantwortliche; zustéandige IT.
Was sind typische Vorfille? Infektion mit
Schadcode, Passwort-Kompromittierung,
Datenpannen, Verlust/Diebstahl von
Systemen, unbefugte Offenlegung von
Daten, unbefugter Zugriff, Schwachstellen
An wen wird gemeldet? RUB-Cert /
Datenschutz / Informationssicherheit

Sicherheitsvorfall

RUB-Cert
cert@rub.de

Datenpanne
DSB oder ISB

datenpanne@rub.de

Phishing
ISB oder SC
abuse@rub.de
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https://informationssicherheit.rub.de/is/downloads/is-fuehrungsaufgabe.pdf
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