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1. Gerat mit PIN, Passwort oder biometrischer
Sperre schiitzen

Verwenden Sie eine starke Bildschirmsperre (PIN,
Passwort, Fingerabdruck oder Gesichtserkennung), um Bei gemanagten Geraten stehen lhnen nicht alle

Aufgepasst bei Geraten, die von IT.SERVICES
oder lhrem Admin-Team betreut werden:

unbefugten Zugriff zu verhindern. Einstellungen direkt zur Verfigung.

2. Regelmaétflige Updates durchfiihren Folgen Sie den Empfehlungen Ihres Admin-
Halten Sie das Betriebssystem und alle Apps immer Teams. Fragen Sie nach, welche Sicherheits-
auf dem aktuellen Stand, um bekannte Einstellungen bereits fiir Sie vorgenommen
Sicherheitsliicken zu schlief3en. wurden.

3. Apps nur aus offiziellen Quellen installieren
Laden Sie Apps ausschlief3lich aus dem Google Play Store oder Apple App Store herunter.

4. App-Berechtigungen priifen und einschranken
Uberpriifen Sie, welche Berechtigungen Apps anfordern, und erlauben Sie nur das Nétigste (z.
B. Zugriff auf Kamera, Standort, Kontakte).

5. Langes Driicken auf Links zeigt Ziel an
Auf Desktops zeigt die Maus das Ziel an, wenn man mit der Maus Uber den Link fahrt . Auf
mobilen Geraten hat das Gedrlickthalten mit dem Finger oder Stift den gleichen Effekt.

6. Weiterleitung entlarvt Absender
E-Mail-Apps zeigen oft nur den Anzeigenamen, aber nicht die Mailadresse des Absenders.
Durch die Weiterleitung wird die Mailadresse sichtbar.

7. Vorsicht bei 6ffentlichen WLANSs
Meiden Sie offentliche WLANSs. Deaktivieren Sie das automatische Verbinden mit unbekannten
WLANS.

8. Gerat verschliisseln

Aktivieren Sie die Geratespeicher-Verschlisselung, damit Daten bei Verlust oder Diebstahl
geschiitzt sind (bei modernen Geraten meist standardmé&flig aktiviert). Verschlisseln Sie
zusatzliche Speicherkarten.

9. Gerat aus der Ferne orten und loschen konnen
Aktivieren Sie Funktionen wie ,Mein Gerat finden" (Android) oder ,Wo ist?" (i0S), um das Gerat
bei Verlust zu orten oder zu l6schen.

10. Bluetooth und NFC deaktivieren, wenn nicht benétigt
Schalten Sie drahtlose Schnittstellen wie Bluetooth oder NFC aus, wenn sie nicht gebraucht
werden, um Angriffsflaéchen zu minimieren.

11. Keine sensiblen Daten unverschliisselt speichern
Speichern Sie Passworter, Bankdaten oder andere sensible Informationen nicht unverschliisselt
auf dem Gerat.
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