Sicher ortsflexibel arbeiten EﬂWERs.m RU B
- im Homeoffice und unterwegs - BOCHUM

Arbeiten Sie auch auf3erhalb des Bliros stets so, dass Daten und Gerate @
bestmdglich geschitzt sind.

Trennen Sie private und dienstliche Tatigkeiten konsequent — sowohl bei Geraten als auch

bei Daten.

Sperren Sie den Desktop, wenn |hr Gerat unbeaufsichtigt ist.

Keine Aktenmitnahme: Vermeiden Sie die Mithahme von Papierakten .

Gerite nicht unbeaufsichtigt lassen: Lassen Sie Laptops, Tablets und Smartphones nie
unbeaufsichtigt — auch nicht flir kurze Zeit.
Im Hotel wegschlief3en: Nutzen Sie im Hotel den Safe, um Ihre Geréte sicher zu @ |
verwahren.

Keine Unterlagen im Hausmiill entsorgen: Vernichten Sie sensible Dokumente
immer fachgerecht, z.B. mit einem Aktenvernichter.

Keine unnétigen Ausdrucke: Drucken Sie nur, wenn es unbedingt erforderlich ist.
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Keine Daten auf privaten (Speicher-)Systemen speichern: Nutzen Sie ausschlief3lich
dienstliche Gerate und Speicherorte.

Blickschutzfolie verwenden: Schiitzen Sie lhren Bildschirm vor neugierigen Blicken,
besonders in 6ffentlichen Bereichen.

Telefonate und Videokonferenzen nicht im Beisein Dritter flihren: Achten Sie auf
Diskretion bei Gesprachen Uiber sensible Themen.

Nur verschliisselte fremde WLANSs nutzen: Verbinden Sie sich nur mit sicheren,
verschlisselten WLANs — besser noch: Nutzen Sie Eduroam, VPN oder |hr mobiles Netz.
WLAN zu Hause verschliisseln: Andern Sie das Standardpasswort Ihres Routers und
verwenden Sie ein langes, individuelles Passwort fiir Ihr WLAN.

Auto-Updates von Routern aktivieren: Halten Sie lhren Router durch automatische
Updates immer auf dem neuesten Stand.

Automatisches Verbinden mit Hotspots abschalten: Deaktivieren Sie die automatische
Verbindung mit 6ffentlichen WLANSs.

Smarte Gerate abschalten: Schalten Sie Sprachassistenten (z.B. Echo) und andere smarte
Gerate wahrend der Arbeit aus.

Bluetooth-Gefahr und Standard-Passworter: Deaktivieren Sie Bluetooth, wenn es nicht
bendtigt wird, und dndern Sie Standard-Passwdrter bei smarten Geraten.

Im Zweifel IT-Support fragen: Bei Unsicherheiten oder Problemen wenden Sie sich an
Ihren IT-Support oder Ihr Admin-Team.
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